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Consultoria de productos

1.1 ;Cual es la relacion entre edicion de comunidad de
DDS y MongoDB?

DDS es totalmente compatible con MongoDB Community Edition 3.4,4.0,y 4.2,y
parcialmente compatible con MongoDB Community Edition 4.4. Para obtener mas
informacion, consulte Compatibilidad de version.

DDS soporta la mayoria de los comandos de MongoDB. Cualquier cliente compatible con
MongoDB puede conectarse a DDS para el almacenamiento de datos y la ejecucion de
operaciones relacionadas.

Puede obtener mas informacion sobre las ventajas de DDS comparando DDS con bases de
datos locales.

Para obtener mas informacion sobre DDS, consulte ;Qué es DDS?

1.2 ;Cuales son las diferencias entre DDS y GaussDB(for
Mongo)?

Document Database Service (DDS) es un servicio de base de datos de alta disponibilidad y
alto rendimiento compatible con MongoDB que es seguro y escalable. Proporciona una
variedad de funciones que incluyen la creacién de instancias con solo unos pocos clics,
escalado de la capacidad, recuperacion ante desastres, la copia de respaldo, la restauracion y
el monitoreo de instancias. Para obtener mas informacion acerca de DDS, consulte
Descripcion general de DDS.

GaussDB (para Mongo), también llamado MongoDB mejorado, es un servicio de base de
datos NoSQL distribuido de Huawei con computacion y almacenamiento desacoplados.
GaussDB(for Mongo) es totalmente compatible con las API de MongoDB y proporciona
servicios de alto rendimiento, alta confiabilidad y clase empresarial. Para obtener mas
informacion acerca de GaussDB(for Mongo), consulte Descripcién general.
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1.3 ;Qué precauciones deben tomarse al usar DDS?

1. Migracion por falla

DDS utiliza varios mongos, conjuntos de réplicas y shards para garantizar la
confiabilidad de los datos. Cuando un mongos esta defectuoso, el resto de mongos se
hace cargo de los servicios inmediatamente para garantizar la continuidad del servicio.
Un conjunto de réplicas contiene varios nodos secundarios. Cuando el nodo primario
esta defectuoso, DDS selecciona un nodo secundario como el nuevo primario en 30
segundos.

2. Los ECS utilizados para las instancias son invisibles para usted. Las aplicaciones solo
pueden acceder a las direcciones IP y los puertos correspondientes a la base de datos.

3. Los archivos de copia de respaldo almacenados en OBS son invisibles para usted. Solo
son visibles en el sistema de gestion de backend de DDS.

4. Con DDS, no es necesario realizar operaciones basicas de O&M de la base de datos,
como habilitar HA e instalar parches de seguridad, pero aun asi debe tener en cuenta:

a. Silas vCPUs, IOPS y espacio de almacenamiento para las instancias de base de
datos de DDS son suficientes. Si alguno de ellos es insuficiente, optimice o
actualice la configuracion relacionada.

b. Si las instancias de base de datos DDS tienen problemas de rendimiento, si hay un
gran nimero de consultas lentas, si es necesario optimizar las sentencias SQL y si
hay indices redundantes o que faltan.

1.4 ;Cual es la disponibilidad de las instancias de base de
datos DDS?

Formula para calcular la disponibilidad de la instancia de base de datos DDS:

Disponibilidad de instancia de base de datos DDS = (1 Duracion del fallo/Duracion total del
servicio) x 100%

1.5 ;Mis instancias de base de datos DDS se veran
afectadas por las instancias de base de datos DDS de otros
usuarios?

No. Sus instancias y recursos de base de datos DDS estéan aislados de otros.

1.6 ;DDS admite despliegue de multi-AZ?
Puede desplegar una instancia de cluster o conjunto de réplicas en hasta tres zonas de
disponibilidad.

® Instancia de cluster:

Para obtener mas informacion, consulte Creacion de una instancia de clister en varias
zonas de disponibilidad.
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® [nstancia de conjunto de réplicas:

Para obtener mas informacion, consulte Creacion de una instancia de conjunto de
réplicas en varias zonas de disponibilidad.

1.7 ;Puedo cambiar la VPC de una instancia creada?

Después de crear una instancia DDS, la VPC de la instancia no se puede cambiar en la
consola DDS. Precaucion de ejecucion al seleccionar una VPC durante la creacion de una
instancia.

1.8 ;Puedo cambiar la region de una instancia creada?

Después de crear una instancia DDS, la region de la instancia no se puede cambiar en la
consola DDS.

1.9 ;Qué es el nodo oculto?

Los nodos ocultos en DDS se utilizan para realizar copias de seguridad de datos de instancias
de clusteres y conjuntos de réplicas.

Los nodos ocultos son los mismos que otros nodos de copia de respaldo, excepto que tienen
nombres diferentes y no pueden funcionar como nodos primarios.
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Versiones de base de datos

2.1 ;DDS soporta la actualizacién de la version?

Actualizacion de la versién principal

DDS no admite la actualizacion de la version principal del motor en la consola. Puede utilizar
DRS para migrar datos seglin sea necesario. Para obtener mdas informacion, consulte
Actualizacion de una version principal.

Actualizacion de version secundaria

DDS admite actualizaciones automaticas y manuales de versiones menores, que pueden
mejorar el rendimiento, agregar nuevas funciones y corregir errores.

Para obtener mas informacion, consulte Actualizacion de una version menor.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 4


https://support.huaweicloud.com/intl/es-us/usermanual-dds/dds_03_0125.html
https://support.huaweicloud.com/intl/es-us/usermanual-dds/dds_03_0211.html

Document Database Service
Preguntas frecuentes 3 Gestion de recursos y discos

Gestion de recursos y discos

3.1 ;Qué elementos ocupan el espacio de almacenamiento
de las instancias DDS?

Los siguientes tipos de datos ocuparan el espacio de almacenamiento:

® El espacio de almacenamiento que solicitd contendra la sobrecarga del sistema necesaria
para el funcionamiento de inodo, bloque reservado y base de datos.

® Datos de usuario (respaldos no incluidos)

® Datos necesarios para garantizar que las instancias se ejecuten correctamente, como
datos de base de datos del sistema, registros de reversion e indices de busqueda.

® [ osarchivos de salida de registro generados por DDS garantizan el funcionamiento
estable de las instancias DDS. Por ejemplo, Oplogs ocupan el 10% del espacio de
almacenamiento y no se pueden cambiar de tamafio.

3.2 ;Qué tipos de registros y archivos ocupan espacio de
almacenamiento de instancia de base de datos DDS?

Los registros y archivos enumerados en la siguiente tabla ocupan espacio de almacenamiento.

Tipo de Tipo de archivo

base de

datos

DDS Archivos de registro: mongod.log, mongos.log, configsvr.log y

mongodb_error.log

Archivos de datos: contenido de base de datos y archivo de indice

Otros archivos: archivos temporales DDS y archivos de configuracion
YAML.
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3.3 ;Por qué se muestra el uso del espacio de
almacenamiento en la GUI mas pequeiio que el uso real?

Los datos almacenados en los discos DDS se comprimen antes de ser almacenados, por lo que
el uso de almacenamiento que se muestra en la GUI es menor que la cantidad de datos
almacenados.

3.4 ;Por qué no aumenta el espacio en disco disponible
después de eliminar los datos?

Operaciones como escribir, actualizar y eliminar (incluidas la insercion y la eliminacion de
indices) se convierten en operaciones de escritura en segundo plano. Cuando se eliminan los
datos de una instancia en uso, el espacio en disco no se recupera. Tal espacio de disco no
reclamado se denomina fragmentos de disco. Cuando se insertan nuevos datos, estos
fragmentos se reutilizan sin necesidad de aplicar un nuevo espacio en disco. Los diferentes
motores de almacenamiento subyacentes (RocksDB y WiredTiger) varian seglin escenarios
especificos.

Después de eliminar los datos, RocksDB convierte directamente la operacion delete para
agregar escritura. Después de que se acumula una cierta cantidad de datos redundantes, el
subproceso compacto de fondo se activa automaticamente para fusionar y agregar datos de
multiples versiones para liberar espacio en disco redundante. Se recomienda esperar a que el
sistema recupere automaticamente el espacio en disco. Si el uso de espacio en disco es alto y
esté cerca del umbral de solo lectura, pongase en contacto con el soporte técnico de Huawei.

Después de eliminar datos, el WiredTiger fusiona y agrega datos de varias versiones,
causando fragmentos de espacio en disco. Sin embargo, el WiredTiger no devuelve el espacio
en disco al sistema operativo. WiredTiger marca el espacio de disco para escrituras
posteriores de la coleccion actual, el espacio de disco reservado se usa preferentemente para
escrituras posteriores de la coleccion. Para liberar el espacio en disco, ejecute el comando
compact. (Nota: Este comando bloquea los servicios normales y esta deshabilitado de forma
predeterminada.)

3.5 ;Por qué la memoria residente de una instancia de
conjunto de réplicas de memoria de 4 vCPUs/8 GB es solo
4 GB?

Si el 100% de la memoria residente estd ocupada, el sistema estd bloqueado y los servicios no
pueden ejecutarse correctamente.
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Ampliacion de la capacidad y cambios en

las especificaciones

4.1 ;Se puede cambiar un tipo de instancia de DDS?

No se puede cambiar el tipo de instancia, pero puede utilizar Data Replication Service (DRS)
para migrar datos entre diferentes tipos de instancias.

Por ejemplo, si desea cambiar una instancia de conjunto de réplicas a una instancia de cluster,
puede comprar una instancia de cluster y usar DRS para migrar datos de la instancia de
conjunto de réplicas existente a la instancia de cluster.

Para obtener mas informacién sobre la migracion de datos, consulte Migracion de datos
mediante DRS.

4.2 ;Se pueden agregar nodos a instancias de DDS?

Puede agregar nodos a instancias de clisteres y conjuntos de réplicas. Las instancias de nodo
unico no admiten la adicion de nodos.
® [Instancia de cluster

Una instancia de clister consta de nodos de mongos, y config, y shard. Se pueden
agregar nodos shard y mongos adicionales, pero el nimero de nodos config es fijo.

Para obtener mas informacion, consulte Adiciéon de nodos de instancia de claster.
® Instancia de conjunto de réplicas

Un conjunto de réplicas consiste en el nodo primario, el nodo secundario y el nodo
oculto. De forma predeterminada, el sistema proporciona un conjunto de réplicas de tres
nodos. Puede agregar nodos a un conjunto de réplicas de cinco o siete nodos segin sea
necesario. Los nodos recién agregados son todos nodos secundarios.

Para obtener mas informacion, consulte Adicion de nodos de instancia de conjunto de
réplicas.
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Preguntas frecuentes especificaciones

4.3 ;Esta disponible DDS cuando se agregan nodos?

Si. Los servicios no se ven afectados por la adicion de nodos de shard. Los nodos de shard
existentes no se ven afectados.
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5.1 ;Cuando se activara una conmutacion principal/en
espera para un claster o conjunto de réplicas?

Causas

El desencadenador de un conmutacion depende de las arquitecturas: cluster o conjunto de

réplicas.

® [l cluster consta de tres nodos: mongos, shard y config. Los nodos shard y config
utilizan una arquitectura de conjunto de réplicas de tres nodos. Si un nodo primario se
vuelve defectuoso, activa una conmutacion.

®  En una arquitectura de conjunto de réplicas también hay tres nodos: primario, secundario
y oculto. Los nodos primario y secundario proporcionan direcciones IP para el acceso
externo. El nodo principal de una instancia de conjunto de réplicas no es fijo. Si cambia
la configuracion de la instancia del conjunto de réplicas, o si el nodo primario falla, o se
desencadena una conmutacion. Un nodo secundario es promovido a primario, y el nodo
originalmente primario es degradado a secundario.

® Siecl uso de memoria es demasiado alto, la instancia esta bajo carga pesada y se
producira la conmutacién primaria/en espera.

Para obtener mas informacion, consulte Arquitectura de clister y Arquitectura de

conjuntos de réplicas.

Impactos

®  Siun nodo primario falla, el sistema selecciona un nodo en espera como el nuevo
primario en 30 segundos.

®  Sisus aplicaciones estan conectadas a un nodo primario que se degrada a modo de

espera debido a una conmutacion principal/en espera, las operaciones de lectura y
escritura en los servicios se veran afectadas.
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Sugerencia de

despliegue del servicio

Asegurese de que su aplicacion admita la reconexion automatica, de modo que la aplicacion
pueda volver a conectarse automaticamente a la instancia y evitar errores de escritura en caso
de desconexiones breves.

®  Serecomienda utilizar direcciones URL para conectar las instancias del cluster y del
conjunto de réplicas. Cuando un nodo esta defectuoso, el conmutador primario/en espera
no afecta a las operaciones de lectura y escritura del servicio. Para obtener mas
informacion, consulte Conexion a una instancia de clister. y Conexion a una
instancia de conjunto de réplicas para separacion de lectura y escritura y alta
disponibilidad.

®  Siuna instancia esta bajo carga pesada, puede cambiar la clase de instancia. Tome una
instancia de claster como ejemplo. Para obtener mas informacion, consulte Cambio de
una clase de instancia de clister.

5.2 Alto uso de almacenamiento

Si el uso de almacenamiento de una instancia DDS es demasiado alto o se usa completamente,
la instancia no estara disponible.

En esta seccion se describe como analizar y corregir el uso de almacenamiento elevado.

Comprobacion del uso de almacenamiento

DDS proporciona los dos métodos siguientes para comprobar el uso de almacenamiento de
una instancia:

1. Compruebe el uso de almacenamiento en la consola DDS.

Puede iniciar sesion en la consola DDS y hacer clic en la instancia. En la pagina Basic
Information, puede ver el espacio de almacenamiento de la instancia en el area Storage
Space.

Figura 5-1 Comprobacion del uso de almacenamiento

Storage Space

Ultra-high 10 Mot encrypted Scale

Jsed 0.46/10 GB 4.60%

2. Vea las métricas de monitoreo (uso de almacenamiento y almacenamiento usado).

Para ver las métricas de supervision, consulte Consulta de métricas de monitoreo.
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Solucion

Figura 5-2 Comprobacion del uso de almacenamiento

Node Name  dds_single_40_single_node_1 Node D 35e189a Status

Em e - v o e

Period | Raw data v

Storage Space Usage (3)

Total Storage Space ()

Avallable

10:16 10:28 10:40 10:52 11:04 11:16 10:16 10:28 10:40 10:52

Used Storage Space (2

storage

Select Metric

X

046045

10:28

10:40

10:52

11:04

Para las instancias de cluster, los datos pueden distribuirse de manera desigual porque la
coleccion de la base de datos no esta sharded. Como resultado, el uso de almacenamiento

es alto.

Para shard la coleccion de la base de datos correctamente, consulte ;Como mejoro el
rendimiento de la base de datos mediante la configuracion de Sharding?

A medida que los datos de servicio aumentan, el almacenamiento de la base de datos
original es insuficiente. Puede ampliar el espacio de almacenamiento para solucionar este

problema.

- Para ampliar el almacenamiento de instancias de cluster, consulte Escalar una

instancia de cluster.

- Para ampliar el almacenamiento de instancias de conjuntos de réplicas, consulte

Escalar una instancia de conjunto de réplicas.

- Para ampliar el almacenamiento de instancias de nodo Unico, consulte Escalar una

instancia de nodo unico.

Si el espacio de almacenamiento ha alcanzado el limite superior de la clase de instancia,

cambie primero la clase de instancia.

- Para cambiar la clase de instancia de cluster, consulte Cambio de una clase de

instancia de cluster.

- Para cambiar la clase de instancia de conjunto de réplicas, consulte Cambio de una

clase de instancia de conjunto de réplicas.

- Para cambiar la clase de instancia de nodo tinico, consulte Cambio de una clase de

instancia de nodo wnico.

Si un gran niimero de archivos caducados ocupa el espacio de almacenamiento, elimine

los archivos caducados a tiempo. Por ejemplo, si ya no se usa toda la base de datos,

ejecute dropDatabase para eliminarla.

El mecanismo de procesamiento de datos en segundo plano es defectuoso.

En este caso, las operaciones como escribir, actualizar y eliminar (incluida la insercién y
eliminacion de indices) se convierten en operaciones de escritura en segundo plano. Los
motores de almacenamiento subyacentes (WiredTiger y RocksDB) usan appendOnly.
Solo cuando el estado de datos internos del motor de almacenamiento cumple ciertas

condiciones, la operacion de compactacion se activa para comprimir datos y liberar

espacio de almacenamiento.
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Es por eso que a veces el uso del disco parece mayor que el volumen de datos real, pero
sus servicios no se ven afectados. Las operaciones internas de compresion de datos no se
ejecutaran inmediatamente. A medida que los datos se siguen escribiendo, la compresion
se activa en segundo plano para despejar el espacio.

5.3 ;Cual es el retardo de tiempo para la sincronizacion
primaria/secundaria en un conjunto de réplicas?

El retraso para la sincronizacion primaria/secundaria no se puede calcular mediante una
formula. El retraso se ve afectado por los siguientes factores:

1. Estado de la comunicacion de la red

2. Presion de transaccion en el nodo primario, es decir, transacciones por segundo (TPS)
del nodo primario

3. Tamafio de transaccion ejecutado por el nodo primario, es decir, la duraciéon de la
ejecucion de una transaccion

4. Carga del nodo secundario

Si el nodo primario soporta una fuerte presion dentro de un periodo y ejecuta un gran niimero
de transacciones por segundo, la sincronizacion con el nodo secundario se retarda.

Puede ver la métrica "Retardo entre nodos primarios y secundarios" del nodo secundario en la
consola de Cloud Eye para conocer el retardo de sincronizacion.

5.4 ;Cémo se transfieren los datos entre los nodos
primario y secundario de un conjunto de réplicas?

Los datos entre los nodos primario y secundario se transfieren en modo asincrono.

5.5 ;Como puedo borrar una alarma que dice que el uso de
memoria de shard supera el 90%?

Puede cambiar el valor de enableMajorityReadConcern a false y, a continuacion, reiniciar
el nodo.

5.6 ;Qué puedo hacer si se informa de un error de consulta
después de escribir datos en el claster DDS?

Sintomas

Los datos se escriben continuamente en el clister DDS. Después de escribir los datos en el
claster DDS, se notifica un error durante la consulta.

Ejemplo:

W SHARDING [Balancer] Failed to enforce tag ranges :: caused by ::
ExceededTimelLimit: Unable to obtain shard utilization information for shard0l due
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to Operation timed out, request was RemoteCommand xxx —-- target: 192.168.*.*:
8635, db: admin, cmd:{ getShardStatistics: 1, maxTimeMS: 30000 }

Causa posible

Los datos se escriben continuamente en el sistema de almacenamiento, lo que provoca un
tiempo de espera de division de fragmentos en segundo plano.

Solucion

Se trata de un error de advertencia normal y no afecta a las operaciones. Puede volver a
intentarlo mas tarde.
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Permisos de base de datos

6.1 ;Qué permisos tiene el usuario root?

Después de crear una instancia, DDS crea una root de usuario en la base de datos del admin.
Este usuario tiene el permiso raiz integrado de MongoDB. Para obtener mas informacion
sobre los roles integrados de MongoDB, consulte Roles integrados.

Puede iniciar sesion en la instancia y ejecutar los siguientes comandos para ver los permisos
de los usuarios actuales:

show users

show roles
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Creacidon y eliminacion

7.1 ;Coémo selecciono especificaciones y nodos de

instancia?

Las especificaciones mas altas pueden proporcionar un mejor rendimiento. Para obtener
mas informacion sobre las especificaciones de instancia admitidas por DDS, consulte
Especificaciones de instancia.

Para cualquier conjunto dado de especificaciones de instancia, mas nodos proporcionan
un mejor rendimiento. Para obtener més informacion sobre el rendimiento, consulte
Libro blanco de rendimiento.

Seleccione las especificaciones que puedan satisfacer sus requisitos de servicio segun los
datos de prueba y reserve algunos recursos adicionales para la confiabilidad y el
crecimiento futuro del servicio.

(11 NOTA

® Para una instancia de clister con una vCPU, seleccione 16 GB de memoria para obtener un mejor
rendimiento.

® Para los conjuntos de réplicas y las instancias de nodo tinico, las configuraciones mas populares se
enumeran como recomendadas para su conveniencia. Para obtener mas informacion, consulte
Compra de una instancia de conjunto de réplicas y Compra de una instancia de nodo unico.

7.2 ;Por qué no se muestra una instancia en la consola
después de crearla?

Si una instancia DDS que ha creado no se muestra en la consola, hay un par de posibilidades:

Permisos insuficientes

Es posible que su cuenta no tenga los permisos requeridos. Puede crear un usuario y
conceder permisos DDS al usuario.

Regidn incorrecta

Puede ver la instancia creada sélo en la region donde se encuentra la instancia.

Puede hacer clic en © en la esquina superior izquierda de la consola de gestion y
seleccionar la region y el proyecto donde se encuentra la instancia.
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Figura 7-1 Seleccidn de una region
© Guangzhou

Beijing

Beijing4
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Ulangab201

Ulangab202

7.3 ;Puedo usar una plantilla para crear instancias de base
de datos DDS?

No necesita una plantilla para crear instancias de base de datos DDS. Al crear una instancia de
base de datos, DDS proporciona diferentes especificaciones de instancia de base de datos que
son similares a las plantillas.

7.4 ;Por qué faltan datos de mi base de datos?

DDS no elimina ni realiza ninguna operacion sobre ningtin dato del usuario. Si se produce
este problema, compruebe si se ha realizado una operacion incorrecta. Restaure los datos
utilizando archivos de copia de respaldo, si es necesario.

Solucioén:

® Restaure una instancia de base de datos desde una copia de respaldo. Para obtener mas
informacion, consulte Copia de respaldo y restauracion.

® [mportar una copia de respaldo a una instancia de base de datos. Para obtener mas
informacion, consulte Migracion de datos.

7.5 ;(Se eliminaran mis copias de respaldo si elimino mi
cuenta de Cloud?

Si se elimina su cuenta en la nube, se eliminan las copias de respaldo automatizadas y
manuales.

7.6 ;Cuales son las diferencias entre la eliminacion de
instancia y la cancelacion de suscripcion?

El método de liberacion de recursos varia dependiendo del modo de facturacion de instancia
de base de datos.
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Para una instancia de base de datos facturada en modo de pago por uso, no se genera
ningun pedido después de comprarlo. Para liberar recursos en funcién de los requisitos
de servicio, elimine manualmente la instancia de base de datos en la pagina Instance
Management.

Para una instancia de base de datos anual/mensual, se genera un pedido después de
comprarlo. Necesita cancelar la suscripcion de la orden para liberar los recursos de
instancia de base de datos. Para obtener mas informacion, consulte Anular la
suscripcion de una instancia de base de datos anual/mensual.
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Conexion de bases de datos

8.1 ;Qué debo hacer si no puedo conectarme a una

instancia DDS?

Causas posibles

Localice el fallo desde los siguientes aspectos:

1.

Compruebe si la instancia de base de datos esta disponible.

Por ejemplo, si el sistema estd defectuoso, una instancia de base de datos es anormal o
una instancia de base de datos o una tabla esta bloqueada.

(Common) Compruebe si la conexion del cliente es correcta.

a.

Descargue el paquete de instalacion de la base de datos desde el sitio web oficial.
Para obtener mas informacion, consulte ;Cémo puedo instalar un cliente
MongoDB?

Utilice un cliente de MongoDB 4.0 o posterior para conectarse a la instancia de

base de datos.

Si se conecta a una instancia de base de datos a través de una red privada, aseglrese
de que la instancia de base de datos y ECS estan en la misma regiéon y VPC.

Si se conecta a una instancia de base de datos a través de una red publica, enlaza un
EIP a la instancia de base de datos y, a continuacién, conéctese a la instancia de
base de datos a través del EIP.

Compruebe el método de conexion.

Ejecute los siguientes comandos para habilitar y deshabilitar SSL en la consola:
Ejemplo:

Habilitar SSL: ./mongo --host<DB_HOST>--port<DB_PORT>-u<DB_USER>-
p--authenticationDatabaseadmin--ssl --ssSICAFile<FILE PATH> --
sslAllowInvalidHostnames

Desactivar SSL: ./mongo --host<DB HOST>--port<DB_PORT>-u<DB _USER>-
p --authenticationDatabase admin

Compruebe si los parametros del comando de conexion son correctos.
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Compruebe si los siguientes parametros estan configurados correctamente: direccion de
conexion, nimero de puerto, nombre de usuario, contrasefia y método de conexion.

(Common) Compruebe si la conectividad de red es normal.

Conexion de red privada

a. Asegurese de que la instancia ECS y DDS estan en la misma region y VPC.

Si la instancia ECS y DB estan en VPC diferentes, configure una conexion de
pares de VPC para permitir la comunicacién de red entre las dos VPC.

b. Compruebe las reglas del grupo de seguridad.

i.  Para tener acceso a una instancia de claster en un grupo de seguridad diferente
del ECS, agregue una regla de entrada para el grupo de seguridad.

c. Enel ECS, compruebe si se puede conectar el puerto de instancia de base de datos.
Conexion de red publica
a. Compruebe las reglas del grupo de seguridad.

i.  Para tener acceso a una instancia de cluster en un grupo de seguridad diferente
del ECS, agregue una regla de entrada para el grupo de seguridad.

b. Compruebe las reglas de ACL (lista de control de acceso) de la red.

c. Haga ping del ECS a la instancia de base de datos en la misma region.

Acceso a bloques entre CIDR (configuracion de la asignacion de direcciones IP)

Si un cliente y una instancia de conjunto de réplicas se implementan en diferentes
bloques de CIDR vy el cliente no esta en 192.168.0.0/16, 172.16.0.0/24 0 10.0.0.0/8,
configure el acceso Cross-CIDR para que la instancia se comunique con el cliente.

a. Asegurese de que el ECS de origen pueda comunicarse con el nodo de instancia. Si
la red es anormal, configure la configuracion de red haciendo referencia a
Conexion de pares de VPC.

b. Para obtener mas informacion acerca de como configurar el acceso a bloques entre
CIDR, consulte Configuracion del acceso entre CIDR.

(Common) Compruebe si el nimero de conexiones a la instancia de base de datos
alcanza el limite superior.

Si hay un numero excesivo de conexiones de base de datos, es posible que las
aplicaciones no estén conectadas.

(Common) Compruebe si el disco esta lleno.

Si el uso del disco de instancia es demasiado alto, el estado de la instancia es anormal y
no se puede conectar la instancia.

Compruebe si el uso de la CPU es demasiado alto.

El uso de CPU es alto o cercano al 100%. Como resultado, el procesamiento de lectura/
escritura de datos es lento, no se pueden obtener conexiones y se notifican errores que
afectan a la ejecucion del servicio.

Ver los mensajes de error de conexion comunes

Encuentre las soluciones correspondientes basadas en mensajes de error de conexion.

Localizacion de fallas

1.

Compruebe si la instancia de base de datos esta disponible.

Meétodo de comprobacion: compruebe si el estado de la instancia de base de datos esta
Available en la consola.
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Causa posible: el sistema DDS esta defectuoso, el estado de la instancia es anormal o la
instancia o la tabla esta bloqueada.

Solucién

- Siel estado de la instancia DDS es anormal, pongase en contacto con el personal de
O&M.

- Si el sistema esta defectuoso o la instancia o la tabla esta bloqueada, reinicie la
instancia. Para obtener mas informacion, consulte Reiniciar una instancia.

Figura 8-1 Comprobacién del estado de la instancia

View Progress All DB instances v | | Description M Q| | searchbyTag v
NamellD = Descri.. DB Instance.. DBEngine.. StorageEng... Status = Billing Mode  Address Operation

0ds-0887 YearlyMonthly

we Replica sat Community RocksDE Available mongodb:/invuser:<password>@19... (1 Login  View Metric More v
05040875 « = O v 'Y @190 Log

2. Compruebe si la conexion del cliente es correcta.

Se recomienda utilizar un cliente MongoDB de la version 4.0 o posterior para conectarse
a la instancia. Para obtener mas informacion sobre como instalar un cliente MongoDB,
consulte ;Como puedo instalar un cliente MongoDB?

A continuacidn se utiliza la conexion a un clister como ejemplo:

a.  For details about how to connect to a DB instance over a private network, see
Connecting to a DB Instance Over Private Networks.

b. Para obtener mas informacion sobre cOmo conectarse a una instancia de base de
datos a través de una red publica, consulte Conexion a una instancia de base de
datos a través de redes publicas.

Tabla 8-1 Métodos de conexion

Método Escenario
Red privada DDS proporciona una direccion IP privada de forma
predeterminada.

Si las aplicaciones se implementan en un ECS que se encuentra
en la misma region y VPC que la instancia de base de datos, se
recomienda que se conecte a la instancia de ECS y de base de
datos a través de una direccion IP privada.

Red publica Si no puede acceder a la instancia de base de datos a través de
una direccion IP privada, se recomienda vincular un EIP a la
instancia de base de datos y, a continuacion, conectarse a la
instancia de base de datos a través del EIP.

Para obtener informacion sobre los precios de EIP, consulte
Detalles de facturacion de EIP.

3. Compruebe el método de conexion.

a. Serecomienda la conexion SSL. Habilite SSL en la pagina Connections y cargue el
certificado en el ECS.

./mongo --host<DB_HOST>--port<DB PORT>-u<DB_USER>-p--
authenticationDatabaseadmin--ssl --ssICAFile<FILE PATH> --
sslAllowInvalidHostnames
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Figura 8-2 Habilitacion de SSL

WiredTiger

"o -

b. Conexion no cifrada: deshabilite SSL en la pagina Connections.

./mongo --host<DB_HOST>--port<DB_PORT>-u<DB_USER>-p --
authenticationDatabase admin

Figura 8-3 Deshabilitacion de SSL

WiredTiger

Compruebe si los parametros del comando de conexion son correctos.

Asegurese de que la direccion de conexion, el puerto, el nombre de usuario y la
contrasefia sean correctos e intente conectarse a la instancia de base de datos de nuevo en
modo SSL.

SSL private network connection example:./mongo mongodb://
rwuser:<password>@<DB HOST>:<DB PORT>,<DB HOST>:<DB _PORT>/test?
authSource=admin --ssl --ssICAFile <F/LE PATH> --sslAllowInvalidHostnames

- Direccidn de conexion

La informacion de conexion se puede obtener en la columna Address de la pagina
Instances.

Figura 8-4 Direccion de conexion

Name/ID = Descr... DBIn.. DBE. Stora. Status |= Billin... Address Operation

test
110

Q

- Puerto de base de datos

En la pestaia Private Connection de la pagina Connections, obtenga el puerto de
base de datos en el campo Database Port.

- Nombre de usuario y contrasefia

Si la contrasefia del administrador root es incorrecta o olvida la contrasena,
restablezca la contraseiia del administrador.

- Certificado
Obtenga el nombre del certificado SSL del directorio donde se ejecuta el comando.

SSL public network connection example:./mongo mongodb://
rwuser:<password>@<DB_HOST>:<DB_PORT>/test?authSource=admin --ssl --
ssICAFile <FILE PATH> --sslAllowInvalidHostnames

- Direccion de conexion

Haga clic en el nombre de la instancia. En la pestaiia Public Connection de la
pagina Connections, obtenga la direccion de conexion publica en el campo Public
Network Connection Address.
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Puerto de base de datos

En la pestaiia Public Connection de la pagina Connections, obtenga el puerto de
base de datos en el campo Database Port.

Nombre de usuario y contrasefia

Si la contrasefia del administrador root es incorrecta o olvida la contrasena,
restablezca la contraseiia del administrador.

Certificado

Obtenga el nombre del certificado SSL del directorio donde se ejecuta el comando.

Compruebe si la conexion de red es normal.

Conexion de red privada

a

Compruebe si la instancia ECS y DDS estan en la misma regién y VPC.

m  Silainstancia ECS y DB estan en diferentes regiones, no pueden comunicarse
entre si. Seleccione una region cercana a su area de servicio para reducir la
latencia de la red y disfrutar de un acceso mas rapido.

m  Silainstancia ECS y DB estan en VPC diferentes, configure una conexién de
pares de VPC para permitir la comunicacion de red entre las dos VPC.

Compruebe las reglas del grupo de seguridad.

Para acceder a instancias de base de datos en un grupo de seguridad diferente del
ECS, agregue una regla de entrada para el grupo de seguridad.

En el ECS, compruebe si se puede conectar el puerto de instancia de base de datos.
telnet <DB instance address> {8635}

m  Sila conexion es normal, la red es normal.

m  Sila conexion falla, envie un al servicio de atencion al cliente para obtener
ayuda.

Conexion de red publica

a

Compruebe las reglas del grupo de seguridad.

Para acceder a instancias de base de datos en un grupo de seguridad diferente del
ECS, agregue una regla de entrada para el grupo de seguridad.

Compruebe las reglas de ACL (lista de control de acceso) de la red.

i.  Vayaalas ACL de red.

ii.  Compruebe si la NIC vinculada al EIP est4 en la subred asociada con ACL de
la red.

iii. Compruebe si la ACL de red esta habilitada.

En caso afirmativo, agregue una regla ICMP para permitir el trafico.

La regla ACL de red predeterminada deniega todos los paquetes entrantes y
salientes. Después de deshabilitar la ACL de red, la regla predeterminada todavia
tiene efecto.

Haga ping del ECS a la instancia de base de datos en la misma region.

Si no puede hacer ping al EIP en el ECS original, seleccione otro ECS en la misma
region y vuelva a hacer ping al EIP. Si el ping es correcto, la red es normal. Si el
ping fallo, .

Acceso a bloques entre CIDR (configuracion de la asignacion de direcciones IP)
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Si un cliente y una instancia de conjunto de réplicas se implementan en diferentes
bloques de CIDR vy el cliente no esta en 192.168.0.0/16, 172.16.0.0/24 0 10.0.0.0/8,
configure el acceso Cross-CIDR para que la instancia se comunique con el cliente.

a. Asegurese de que el ECS de origen pueda comunicarse con el nodo de instancia. Si
la red es anormal, configure la configuracion de red haciendo referencia a
Conexion de pares de VPC.

b. Para obtener mas informacion acerca de como configurar el acceso a bloques entre
CIDR, consulte Configuracion del acceso entre CIDR.

6. Compruebe si el nimero de conexiones a la instancia de base de datos alcanza el
limite superior.

a. Compruebe si el nimero de conexiones a la instancia de base de datos ha alcanzado
el limite superior. Para obtener mas informacion, consulte ;Como consulto y limito
el niimero de conexiones?

Si el nimero de conexiones de instancia alcanza el limite superior, consulte ;Qué
puedo hacer si el nimero de conexiones de una instancia alcanza su maximo?

b. Compruebe si las métricas son anormales y si se generan alarmas en la consola de
Cloud Eye. Cloud Eye supervisa las métricas de la base de datos, como el uso de la
CPU, el uso de la memoria, el uso del espacio de almacenamiento y las conexiones
a la base de datos, y le permite establecer politicas de alarmas para identificar los
riesgos por adelantado si se generan alarmas.

7. Compruebe si el disco esta lleno.

Método de verificacion: Vea el uso del espacio de almacenamiento en la consola de
gestion o en Cloud Eye.

- Enla consola de gestion

Busque la instancia de destino y haga clic en su nombre para ir a la pagina Basie
Information. En el area Storage Space, vea el uso del espacio de almacenamiento.

Figura 8-5 Espacio de almacenamiento

Storage Space

Uttra-high 110 Not encrypted Scale | (?)
|
0.36 3.62%
- En Cloud Eye

Busque la instancia de destino y haga clic en View Metric en la columna
Operation. En la pagina mostrada, vea el uso del espacio de almacenamiento.

Causa posible: cuando el estado de la instancia es Storage full, la instancia debe
conservar al menos el 15% de su capacidad para funcionar correctamente.

Solucion:

- A medida que crecen los datos de servicio, es posible que el espacio de
almacenamiento original sea insuficiente. Se recomienda ampliar el espacio de
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almacenamiento. Para obtener mas informacion, consulte Ampliacion del espacio
de almacenamiento.

Procesar los archivos de datos caducados de manera oportuna.

Compruebe si las métricas son anormales y si se generan alarmas en la consola de
Cloud Eye. Cloud Eye supervisa las métricas de la base de datos, como el uso de la
CPU, el uso de la memoria, el uso del espacio de almacenamiento y las conexiones
a la base de datos, y le permite establecer politicas de alarmas para identificar los
riesgos por adelantado si se generan alarmas.

Compruebe si el uso de la CPU es demasiado alto.

El uso de CPU es alto o cercano al 100%. Como resultado, el procesamiento de lectura/
escritura de datos es lento, no se pueden obtener conexiones y se notifican errores que
afectan a la ejecucion del servicio.

Solucién: Para obtener mas informacion, consulte ;Qué debo hacer si el uso de la CPU
es inusualmente alto?

Ver mensajes de error de conexion comunes.

Mensaje de error de conexion: network error while attempting to run command
'isMaster'

Se notifica un error al ejecutar el siguiente comando para conectarse a una instancia
de base de datos DDS:

./mongo --host 192.168.168.182 --port 8635 -u rwuser -p xxxxxxxxxx --
authenticationDatabase admin

Figura 8-6 Error de conexion

i binl# ./mongo --host 192.16 2% --port -u rwuser -p --authenticationDatabase admin
3]

Enter passwor

68.
7.002+0800 E QUERY [main] Error: network error while attempting to run command 'isMaster' on host '192.168.

11/mongo. js:234:13

nnect failed
binl# I

Para obtener mas informacidn sobre cdmo corregir el error, consulte Mensaje de
error de conexion: error de red al intentar ejecutar el comando 'isMaster"'.

Mensajes de error de conexion: No route to host y connection attempt failed.

Se notifica un error al ejecutar el siguiente comando para conectarse a una instancia
de base de datos DDS:

mongo --host 192.168.1.6 --port 8635 -u rwuser -p xxxxxoooxx --
authenticationDatabase admin --ssl --sslCAFile /root/ca.crt --
sslAllowInvalidHostnames

Mensaje de error:

MongoDB shell version v3.4.17

connecting to: mongodb://192.168.1.6:8635/
2019-09-19T09:38:36.954+0800 W NETWORK [threadl] Failed to connect to
192.168.1.6:8635, in(checking socket for error after poll), reason: No
route to host

2019-09-19T09:38:36.954+0800 E QUERY [threadl] Error: couldn't
connect to server 192.168.1.6:8635, connection attempt failed
connect@src/mongo/shell/mongo.js:240:13

@ (connect) :1:6

exception: connect failed

Para obtener mas informacidn sobre como corregir el error, consulte Mensajes de
error de conexion: ""No route to host" y ""connection attempt failed".
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Mensajes de error de conexion: No route to host y connection attempt failed

Se notifica un error al ejecutar el siguiente comando para conectarse a una instancia
de base de datos DDS:

mongo --host 192.168.168.116 --port 8635 -u rwuser -p xxxxooooo --
authenticationDatabase admin --ssl --ssICAFile /root/ca.crt --
sslAllowInvalidHostnames

Mensaje de error:

MongoDB shell version v3.4.17

connecting to: mongodb://192.168.168.116:8635/
2019-09-19T709:39:24.306+0800 W NETWORK [threadl] The server certificate
does not match the host name. Hostname: 192.168.168.116 does not match
CN: 172.16.2.65

MongoDB server version: 4.0.3

WARNING: shell and server versions do not match
2019-09-19T709:39:24.329+0800 E QUERY [threadl] Error: Authentication
failed.

DB.prototype. authOrThrow@src/mongo/shell/db.js:1461:20

@(auth) :6:1

@(auth) :1:2

exception: login failed

Para obtener mas informacién sobre cémo corregir el error, consulte Mensajes de
error de conexion: "No route to host" y "connection attempt failed".

Mensaje de error de conexion: couldn't connect to server.

Se notifica un error al ejecutar el siguiente comando para conectarse a una instancia
de base de datos DDS:

mongo --host 192.168.64.201 --port 8635 -u rwuser -p xxxxxxxxx --
authenticationDatabase admin --ssl --sslCAFile /root/ca.crt --
sslAllowInvalidHostnames

Mensaje de error:

MongoDB shell version v3.4.17

connecting to: mongodb://192.168.64.201:8635/
2019-09-19T09:45:48.168+0800 W NETWORK [threadl] Failed to connect to
192.168.64.201:8635 after 5000ms milliseconds, giving up.
2019-09-19T09:45:48.168+0800 E QUERY [threadl] Error: couldn't
connect to server 192.168.64.201:8635, connection attempt failed
connect@src/mongo/shell/mongo.js:240:13

@ (connect) :1:6

exception: connect failed

Para obtener méas informacidn sobre como corregir el error, consulte Mensaje de

error de conexion: "couldn't connect to server'.

Mensaje de error de conexion: cannot list multiple servers in URL without
'replicaSet' option

Se notifica un error al ejecutar el siguiente comando para conectarse a una instancia

de conjunto de réplicas DDS:

./mongo mongodb://
rwuserxoxooxxx@192.168.168.116:8635,192.168.200.147:8635/test?
authSource=admin&replicaSet=replica

Mensaje de error:

FailedToParse: Cannot list multiple servers in URL without 'replicaSet'
option try 'mongo --help' for more information.

Se notifica un error al ejecutar el siguiente comando para conectarse a una instancia
de base de datos DDS compatible con MongoDB 3.4:
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mongo "'mongodb://
rwuser:xoxxxxxxx@192.168.95.167:8635,192.168.92.43:8635/test?
authSource=admin"

Mensaje de error:

FailedToParse: Cannot list multiple servers in URL without 'replicaSet'
option
try 'mongo --help' for more information.

Para obtener mas informacién, consulte Mensaje de error de conexion: cannot
list multiple servers in URL without 'replicaSet' option.

Mensaje de error de conexion: Timeout while receiving message.

Se notifica un error al ejecutar el siguiente comando para conectarse a una instancia
de base de datos DDS a través del controlador Java:

Mensaje de error:

org.springframework.data.mongodb.UncategorizedMongoDbException: Timeout
while receiving message; nested exception is
com.mongodb.MongoSocketReadTimeoutException: Timeout while receiving
message

Para obtener mas informacion sobre como corregir el error, consulte Mensaje de
error de conexion: "Timeout while receiving message''.

Mensajes de error de conexion: exception: login failed y
U_STRINGPREP_PROHIBITED ERROR

Se notifica un error al ejecutar el siguiente comando para conectarse a una instancia
de base de datos DDS:

/mongo "mongodb://rwuser:xxxxxx@192.168.0.45:8635,192.168.0.96:8635/test?
authSource=admin&replicaSet=replica"

Mensaje de error:

MongoDB shell version v4.0.3

connecting to: mongodb://192.168.0.45:8635,192.168.0.96:8635/test?
authSource=admin&replicaSet=replica

2021-11-05T05:52:53.717+0000 I NETWORK [js] Starting new replica set
monitor for replica/192.168.0.45:8635,192.168.0.96:8635
2021-11-05T05:52:53.718+0000 I NETWORK [ReplicaSetMonitor-TaskExecutor]
Successfully connected to 192.168.0.45:8635 (1 connections now open to
192.168.0.45:8635 with a 5 second timeout)
2021-11-05T705:52:53.718+0000 I NETWORK [js] Successfully connected to
192.168.0.96:8635 (1 connections now open to 192.168.0.96:8635 with a 5
second timeout)

Implicit session: session { "id" : UUID("5945d2a5-8275-4e3c-
b06£f-632f062a2ead") }

MongoDB server version: 4.0.3

2021-11-05T05:52:53.722+0000 I NETWORK [Js] Marking host
192.168.0.96:8635 as failed :: caused by :: Location50692: can't
authenticate against replica set node 192.168.0.96:8635 :: caused by
Error preflighting normalization: U STRINGPREP PROHIBITED ERROR
2021-11-05T705:52:53.722+0000 I NETWORK [js] Successfully connected to
192.168.0.45:8635 (1 connections now open to 192.168.0.45:8635 with a 0
second timeout)

2021-11-05T05:52:53.723+0000 I NETWORK [js] Marking host
192.168.0.45:8635 as failed :: caused by :: Location50692: can't
authenticate against replica set node 192.168.0.45:8635 :: caused by
Error preflighting normalization: U STRINGPREP PROHIBITED ERROR
2021-11-05T05:52:53.724+0000 I NETWORK [Js] Marking host
192.168.0.96:8635 as failed :: caused by :: Location50692: can't
authenticate against replica set node 192.168.0.96:8635 :: caused by
Error preflighting normalization: U STRINGPREP PROHIBITED ERROR
2021-11-05T05:52:53.725+0000 I NETWORK [js] Marking host
192.168.0.45:8635 as failed :: caused by :: Location50692: can't
authenticate against replica set node 192.168.0.45:8635 :: caused by
Error preflighting normalization: U STRINGPREP PROHIBITED ERROR
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2021-11-05T05:52:53.7254+0000 E QUERY [js] Error: can't authenticate
against replica set node 192.168.0.45:8635 :: caused by :: Error
preflighting normalization: U_STRINGPREP_ PROHIBITED ERROR
DB.prototype. authOrThrow@src/mongo/shell/db.js:1685:20

@ (auth) :6:1

@ (auth) :1:2

exception: login failed

Para obtener mas informacion sobre como corregir el error, consulte Mensajes de
error de conexion: exception: login failed and
U_STRINGPREP_PROHIBITED_ERROR.

10. Si el problema persiste, para ponerse en contacto con el servicio de atencion al cliente de
Huawei Cloud para obtener ayuda.

8.2 ;Qué puedo hacer si el nimero de conexiones de una
instancia alcanza su maximo?

El nimero de conexiones indica el numero de aplicaciones que se pueden conectar
simultaneamente a la base de datos. El nimero de conexiones es irrelevante para el nuimero
maximo de usuarios permitidos por sus aplicaciones o sitios web.

® Para una instancia de cluaster, el nimero de conexiones es el nimero de conexiones entre
el cliente y los mongos.

® Para una instancia de conjunto de réplicas, el nimero de conexiones es el numero de
conexiones entre el cliente y los nodos primario y secundario.

® Para una instancia de nodo unico, el numero de conexiones es el nimero de conexiones
entre el cliente y el nodo.

Cuando el nimero de conexiones a una instancia DDS alcanza el maximo admitido, no se
pueden responder a las nuevas solicitudes de conexion, y se produce un error en el intento de
conexion.

Sintomas

Algunos errores comunes:

®  Sise muestra la siguiente informacion cuando se utiliza Mongo Shell para conectarse a
una instancia, no se pueden establecer mas conexiones.

Figura 8-7 Mensaje mostrado

[root@623- ~]# mongo "mongodb://rwuser: @192.168.0.180:8635,192.168.0.50:8635/test?authSource=admin&replicaSet=replica"
MongoDB shell version v3.4.17

connecting to: mongodb://rwuser:623_Huawei@192.168.0.180:8635,192.168.0.50:8635/test?authSource=admin&replicaSet=replica
2019-10-16T17:43:45.203+0800 I NETWORK [threadl] Starting new replica set monitor for replica/192.168.0.180:8635,192.168.0.50:8635
2019-10-16T17:43:45.205+0800 W NETWORK [ReplicaSetMonitor-TaskExecutor-0] No primary detected for set replica
2019-10-16T17:43:45.205+0800 I NETWORK [ReplicaSetMonitor-TaskExecutor-0] All nodes for set replica are down. This has happened for 1 check
s in a row.

2019-10-16T17:43:45.708+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:45.708+0800 I NETWORK [threadl] All nodes for set replica are down. This has happened for 2 checks in a row.
2019-10-16T17:43:46.210+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:46.210+0800 I NETWORK [threadl] All nodes for set replica are down. This has happened for 3 checks in a row.
2019-10-16T17:43:46.712+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:46.712+0800 I NETWORK [threadl] All nodes for set replica are down. This has happened for 4 checks in a row.
2019-10-16T17:43:47.215+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:47.215+0800 I NETWORK [threadl] All nodes for set replica are down. This has happened for 5 checks in a row.
2019-10-16T17:43:47.717+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:47.717+0800 I NETWORK [threadl] All nodes for set replica are down. This has happened for 6 checks in a row.
2019-10-16T17:43:48.218+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:48.218+0800 I NETWORK [threadl] All nodes for set replica are down. This has happened for 7 checks in a row.
2019-10-16T17:43:48.721+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:48.721+0800 I NETWORK [threadl] All nodes for set replica are down. This has happened for 8 checks in a row.
2019-10-16T17:43:49.222+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:49.222+0800 I NETWORK [threadl] All nodes for set replica are down. This has happened for 9 checks in a row.
2019-10-16T17:43:49.724+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:49.724+0800 I NETWORK [threadl] All nodes for set replica are down. This has happened for 10 checks in a row.
2019-10-16T17:43:50.226+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:50.226+0800 I NETWORK [threadl] All nodes for set replica are down. This has happened for 11 checks in a row.
2019-10-16T17:43:50.727+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:51.230+0800 W NETWORK [threadl] No primary detected for set replica

2019-10-16T17:43:51.731+0800 W NETWORK [threadl] No primary detected for set replica
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Si se muestra la siguiente informacion cuando usa Python para conectarse a una
instancia, el nimero de conexiones alcanza su maximo.

pymongo.errors.ServerSelectionTimeoutError: connection closed, connection closed

Método de gestion

1.

Solucion

3.

Compruebe qué aplicaciones estan conectadas, optimice las conexiones y libere las que
no sean necesarias.

Compruebe el valor del parametro nnet.maxIncomingConnections y las
especificaciones de instancia. Cambie el valor del parametro o las especificaciones de la
base de datos.

Compruebe si hay métricas y alarmas anormales en la consola de Cloud Eye. Cloud Eye
supervisa las métricas de la base de datos, como el uso de la CPU, el uso de la memoria,
el uso del espacio de almacenamiento y las conexiones a la base de datos, y le permite
establecer politicas de alarmas para identificar los riesgos por adelantado si se generan
alarmas. Para obtener mas informacion, consulte Guia de usuario de Cloud Eye.

Liberar conexiones innecesarias.

a. Puede reiniciar la instancia para liberar todas las conexiones. Para obtener mas
informacion, consulte Reinicio de una instancia o un nodo.

b. Puede consultar el nimero actual de conexiones en un nodo y el origen de
conexion, analizar el numero de conexiones establecidas entre cada cliente y la
instancia y ajustar el nimero de conexiones. Para mas detalles, consulte ;Coémo
puedo consultar y limitar el nimero de conexiones?

Cambie los valores de los parametros o las especificaciones de la base de datos.

Puede cambiar el nimero maximo de conexiones de una instancia modificando el
pardmetro net.maxIncomingConnections. A continuacion, reinicie la instancia para que
la modificacion surta efecto. Para obtener mas informacion sobre como cambiar los
valores de los parametros, consulte Edicion de una plantilla de parametros.

- Siel valor es default, el nimero maximo de conexiones es el valor predeterminado
y esta relacionado con las especificaciones de instancia. Para obtener mas
informacion, consulte Especificaciones de instancia.

- Si hay demasiadas conexiones, el servicio puede romperse. En este caso, puede
aumentar el niimero de conexiones cambiando las especificaciones de instancia.
Para obtener mas informacion, consulte Cambio de una clase de instancia de
cluaster.

(11 NOTA

Si se utiliza una plantilla de parametro predeterminada, no puede cambiar su configuracion. Puede
crear una plantilla de parametro y cambiar los valores de parametro correspondientes. Después del
cambio, asocie la nueva plantilla de parametro con la instancia.

Compruebe si hay consultas lentas. Puede agregar indices para mejorar las consultas.
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8.3 ;Como puedo consultar y limitar el niimero de
conexiones?

A continuacion se utiliza una instancia de conjunto de réplicas como ejemplo para describir
como consultar el estado de la conexion y establecer el nimero de conexiones en el grupo de
conexiones.

Consultar el nimero de conexiones

El nimero méaximo de conexiones varia segun las especificaciones de la instancia.

(11 NOTA

El nimero maximo de conexiones se refiere al nimero maximo de conexiones de cada nodo en una
instancia.

Ejemplo: Si una instancia de conjunto de réplicas tiene dos vVCPU y 4 GB de memoria para
cada nodo, el nimero maximo de conexiones de los nodos primario y secundario es de 1000
respectivamente. El nodo oculto no proporciona servicios debido a sus caracteristicas de
arquitectura.

Utilice Mongo Shell para conectarse al nodo principal y ejecute el comando
db.serverStatus().connections para consultar el nimero de conexiones en el nodo.

replica:PRIMARY> db.serverStatus () .connections
{ "current" : 7, "available" : 398, "totalCreated" : 818364 }

Preste atencion a los siguientes parametros y sus valores:

® current: Conexiones existentes

® available: Numero de conexiones disponibles.

Consultar el origen de las conexiones

Paso1 Utilice Mongo Shell para conectarse al nodo principal y cambiar a la base de datos de admin.
replica:PRIMARY> use admin

Paso 2 Ejecute el comando db.runCommand({currentOp: 1, $all: true}) para consultar el origen
de conexion.

Al analizar la salida del comando, puede consultar la direccion IP de origen de cada conexion.
De esta manera, se obtiene el numero de conexiones entre cada cliente y la instancia de base
de datos DDS.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 29



Document Database Service
Preguntas frecuentes 8 Conexion de bases de datos

Figura 8-8 Salida de comandos

replica:PRIMARY> db.runCommand({currentOp: 1, $all: true})
{
“inprog" : [
{

"desc" : "conn828171",
' 1043778304",

"clientMetadata"” {
"application” : {
“name"” : "MongoDB Shell®

T

“driver" : {
"name”
"version”

“type" : "Lipux",

"name" : "Cent0S Linux release 7.4.1708 (Core) "
"architecture" : "x86 64",

"version" : "Kernel 3.10.0-693.11.1.el7.x86_64"

3
"active" : true,
"opid" : 37
"secs_running" :
rosecs_running” : NumberlLong(30),

I
.
“currentOp” : 1,
"sall" : true
1

I
“numYields" : @,

"locks" : {

1

I
"waitingForlLock" : false,
"lockStats" : {

1

—--Fin

Limitar el niimero de conexiones

DDS le permite iniciar sesion en la base de datos mediante el URI de cadena de conexion. Al
iniciar sesion en la base de datos mediante el URI de cadena de conexion, puede agregar
&maxPoolSize=<integer> al final del URI para establecer el nimero de conexiones en el
grupo de conexiones.

Ejemplo: Cuando Mongo Shell se utiliza para conectar instancias de conjuntos de réplicas,
ejecute el siguiente comando para establecer el nimero de conexiones en el grupo de
conexiones en 10:

mongo ""mongodb://rwuser:xxxxxxxxxx@192.168.168.116:8635,192.168.200.147:8635/
test?authSource=admin&replicaSet=replica&maxPoolSize=10"

Figura 8-9 Limitar el nimero de conexiones

NETWORK ~ [thre:

) T NETWORK  [Replica
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(11 NOTA

Para obtener mas informacion sobre como limitar el numero de grupos de conexiones en clientes en
diferentes idiomas, consulte los documentos de API de clientes en diferentes idiomas en el sitio web
oficial de MongoDB.

8.4 ;Qué debo hacer si ECS y DDS se implementan en
diferentes VPC y no pueden comunicarse entre si?

® (Cambie la VPC que aloja el ECS al mismo que la que aloja el DDS haciendo referencia a
Cambiar una VPC.

® Cree una interconexion de VPC. Para obtener mas informacion, consulte Descripcion
general de la conexion de emparejamiento de VPC.

8.5 (Es necesario que las aplicaciones admitan la
reconexion automatica a la base de datos DDS?

Se recomienda que las aplicaciones admitan reconexiones automaticas a la base de datos.
Después de reiniciar la base de datos, las aplicaciones se volveran a conectar automaticamente
a la base de datos para aumentar la disponibilidad y continuidad del servicio.

Ademas, se recomienda configurar las aplicaciones para conectar a la base de datos mediante
una conexion larga para reducir el consumo de recursos y mejorar el rendimiento.

8.6 ;Como puedo crear e iniciar sesiéon en un ECS?

Para obtener detalles sobre como crear e iniciar sesion en un ECS, consulte Compras y inicio
de sesion en un ECS de Windows y Compras y inicio de sesién en un ECS de Linux.

® FEIl ECS que se creard debe estar en la misma VPC con la instancia de base de datos DDS
a la que se conecta.

® Cuando cree un ECS, seleccione un sistema operativo, como Red Hat 6.6, y enlace un
EIP a él.

® Configure el grupo de seguridad para permitir que el ECS acceda a la instancia de base
de datos a través de la direccion IP privada, es decir, la direccion de nodo en la columna
Private IP Address en la pagina Basic Information.
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Instalar un cliente

9.1 ;Como puedo instalar un cliente de MongoDB?

El sitio web oficial de MongoDB proporciona paquetes de instalacion de cliente para
diferentes sistemas operativos. Descargue el paquete oficial en https://www.mongodb.com/
download-center#community.

AVISO

Lo siguiente utiliza RedHat/CentOS 7.0 y MongoDB 4.0.28 como ejemplos para describir
como obtener el paquete de instalacion requerido e instalar el cliente MongoDB.

Durante la instalacion, seleccione la version del cliente que coincida con la version de la
instancia.

Procedimiento

Paso1 Obtenga el paquete de instalacion.

1. Visite el sitio web oficial de MongoDB.

2. Seleccione el 4.0.28 de la version, RedHat/CentOS 7.0 de la plataforma y tgz del
paquete. Figura 9-1 muestra un ejemplo.
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Figura 9-1 Pagina web oficial de MongoDB

Download MongoDB Community Server

MongoDB Enterprise Server v
MongoDB Community Server Available Downloads ~
The Community version of our distributed database offers a flexible document data model along with support for ad-hoc queries, 4028

secondary indexing, and real-time aggregations to provide powerful ways to access and analyze your data. Blattorm

RedHat / Cent0S 7.0

Paciage

The database is also offered as a fully-managed service with MongoDB Atlas. Get access to advanced functionality such as auto-

scaling, serverless instances (in preview), full-text search, and data distribution across regions and clouds. Deploy in minutes on =
) Download  [ReSSEES
AWS, Google Cloud, and/or Azure, with no downloads necessary.

Give it a try with a free, highly-available 512 MB cluster.

3. Utilice uno de los métodos siguientes para cargar el paquete de instalacion en el ECS:

(11 NOTA

Para obtener mas informacion sobre como iniciar sesion en un ECS, consulte ;Como puedo crear
e iniciar sesién en un ECS?

- Haga clic en Download para obtener el paquete de instalacion binaria de la version
4.0.28. El nombre del paquete de instalacion es mongodb-linux-x86 64-
rhel70-4.0.28.tgz. Cargue el paquete de instalacion al ECS.

- Haga clic en Copy Link para obtener la direccion de descarga. Inicie sesion en ECS
y ejecute el comando wget copylink.

(11 NOTA

Reemplace copylink con la direccién de descarga real.
Paso 2 Descomprima el paquete de instalacion en el ECS.
tar zxvf mongodb-linux-x86_64-rhel70-4.0.28.tgz
Paso 3 Acceda al directorio donde se encuentra el paquete de instalacion.
cd mongodb-linux-x86 64-rhel70-4.0.28/bin
Las herramientas comunes son las siguientes:

® MongoDB client mongo
® Data export tool mongoexport

® Data import tool mongoimport

Paso 4 Haga que los paquetes sean ejecutables.

® Fjecute el comando chmod +x mongo para conceder permiso al cliente para conectarse
a una instancia.

® FEjecute el comando chmod +x mongoexport para conceder permiso al cliente para
exportar datos.

® Fjecute el comando chmod +x mongoimport para conceder permiso al cliente para
importar datos.
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Paso 5 Conéctese a una instancia desde el cliente. Para obtener mas informacion, consulte "Conectar

a una instancia" en Pasos iniciales de Document Database Service.

—Fin

9.2 ;Como instalo Robo 3T?

Esta seccion describe como obtener el paquete de instalacion de Robo 3T e instalar Robo 3T.

Procedimiento

Paso1 Acceda a la direccion de descarga de Robo 3T https://robomongo.org/download y haga clic

en Download Robo 3T.

Figura 9-2 Pagina de descarga

¥ & httpsy/robomongo.org/download
Q Robo 3T Download  Blog Q) Account
Simplicity Meets Power
Download the latest version of Robo 3T
Robo 3T: the hobbyist GUI Studio 3T: the professional IDE for MongoDB

4 brings support for MongoDB 4.2, and a mongo shell upgrade y over 100,000 professional developers and DBAs

me.

with the ability to manually specify visible databases e
Jenerate instant code, import/export in multiple
more

ows, macOS, and Linux
h two NEW tools:
king
ema for performance tuning

Paso 2 En el cuadro de didlogo que se muestra, introduzca la informacion requerida y haga clic en
Download for Windows para descargar el paquete robo3t-1.4.4-windows-x86_64-
ebac9ecS.zip.
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Figura 9-3 Descarga de Robo 3T

‘Windows Mac | Linux

Robo 3T 1.4.4

Download for Windows

Email*

First name* Last name*

Country code Phone number
Please select v

By clicking on the download button, | agree to the 3T
Software Labs Privacy Policy.

Download for Windows

Close

Paso 3 Descomprima el paquete descargado obtenido en Paso 2 y haga doble clic en el archivo
robo3t.exe en el directorio descomprimido para iniciar la instalacion.

Paso 4 Una vez completada la instalacion, inicie la herramienta.
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Figura 9-4 Ventana principal

& MangoDB Connections

. . . s
Create Edlt remove, ClDl‘I.E or reorder connections via c]rag n dIDP

Hame Addrezs Attributes Auth. Database / User

Paso 5 Conéctese a una instancia mediante la herramienta a través de una red publica. Para obtener
mas informacion, consulte "Conectar a una instancia" en Pasos iniciales con Document
Database Service

—-Fin
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1 O Uso de la base de datos

10.1 ;Coémo puedo ver los nodos primarios/en espera de
una instancia de conjunto de réplicas?

Puede ver la informacion de nodo de la instancia actual en la consola de DDS.

Inicio de sesion en la consola de DDS
2. Enla pagina Instances, haga clic en el nombre de la instancia.
Figura 10-1 Instancias

00§ Document Database Service (@) 0pen Souce o © Ferhack 4 DOSNews 7 Cuck ks

0 Goussfo Red) < recommence

s you reduce costs by separating cold ard hot et

Backups
View Progress DB irstanczs v | | D3insiarce name M Q|| ey
NerelD |2 Dacitor  DBlce. DBEngheVe. Straefgre Satis |2 Blghode  Adfes Opertion
W Py " cndsal A View Veic
ke _—_—— Rylaset  CommuttyE. WiedTiger Alabe e, MMM gRBE. 0 Lch Ve erc Ve s
Renyc

3. En el panel de navegacion de la izquierda, elija Connections. La informacion del nodo
se muestra en el area derecha.

Figura 10-2 Conexiones
Instance Management v Available

Basic Information

Name/ID Role AZ Privatel.. EIP Operation
Backups & Restorations
dds-87f8-
,S Secondary az 192.168.. @ Unbound  ChangePrivate IP Address | Bind EIP
onnections alacb3
Error Logs dds-a7fe-
! SN, Primary az 192.168.. @ Unbound  ChangePrivate IP Address | Bind EIP
9ea214d
Slow Query Logs
dds-87f6-. R .
Audit Logs hefadadT, Hidden az 192.168 - Chang
Advanced 0&M
:;g;;g Secondary az 192168 @ Unbound  Change Private IP Address | Bind EIP
Tags
dds-878-. . .
condary 921 n Change Private IP Address | Bind
1adotefo Secondary az 192.168.. @ Unbound  Change Private IP Addre ind EIP
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10.2 ;Puedo eliminar un indice que no se crea en DDS?

Ejecute db.cooperatorManager _module.stats() para consultar los indices que no se crean en
la base de datos y, a continuacion, eliminelos.

10.3 ;El DDS elimina los datos caducados mediante
indices TTL?

Puede eliminar los datos caducados mediante indices de tiempo de vida (TTL). Para mas
detalles, consulte la guia oficial.

10.4 ;Coémo uso los comandos de MapReduce?

Descripcion general

Los comandos de MapReduce se utilizan para ejecutar operaciones de reduccion de map-
reduce en big data.

(Como puedo habilitar los comandos de MapReduce?

El comando MapReduce se controla mediante el pardmetro DDS
security.javascriptEnabled. El valor predeterminado es false, lo que indica que los
comandos mapReduce y group no estan disponibles. Si necesita usar el comando
MapReduce, cambie el valor del parametro a true. A continuacion, reinicie la instancia de
base de datos para que el cambio surta efecto.

® Para una instancia de clister, cambie los valores de parametro en la plantilla de
parametro asociada a todos los nodos de fragmento y reinicie la instancia para que el
cambio surta efecto.

® Para un conjunto de réplicas o una instancia de nodo unico, cambie los valores de los
parametros de la plantilla de pardmetros asociada a la instancia y reinicie la instancia
para que el cambio surta efecto.

Para obtener mas informacidn sobre cdémo cambiar los valores de los pardmetros, consulte
Edicion de una plantilla de parametros.

Errores comunes y métodos de manejo de errores de ejecucion de comandos de
MapReduce

Informacion de error: no se puede ejecutar map reduce sin el motor js o map no esta definido

tus: "active"},out: “Imktable_temp"});

Jcollection.]s:1145:1

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 38


https://docs.mongodb.com/manual/tutorial/expire-data/index.html
https://support.huaweicloud.com/intl/es-us/usermanual-dds/en-us_topic_configuration.html

Document Database Service
Preguntas frecuentes

10 Uso de la base de datos

Figura 10-4 Caso 2

replica:PRIMA

replica:PRIMARY= db. runCommand (

. mapreduce: 'mythings’
.. Map: map
. ,reduce: reduce
. Jout: 'a’
keeptemp: false
.}
)
18-16T 20+0000 E QUERY

> db.mythings.find{ { age: {$%

[15] ReferenceError: map 1s not defined :

Posible causa: los comandos de MapReduce estan restringidos y no se pueden usar.

Solucién: cambie el valor de security.security.javascriptEnabled en la plantilla de pardmetro
de instancia a true y reinicie la instancia para que el cambio surta efecto.

(11 NOTA

Si una plantilla de parametro es una plantilla de parametro predeterminada, no se le permite cambiar sus
valores de parametro. Puede crear una plantilla de pardmetro y cambiar los valores de parametro
correspondientes. Después del cambio, asocie la nueva plantilla de parametro con la instancia. Para
obtener mas informacion, consulte Cambio de la plantilla de parametros asociados.

10.5 ;DDS soporta la funcién $round?

DDS soporta la funcion $round. Para obtener mas informacion, consulte Funciones

agregadas compatibles.

10.6 ;Cémo administro balanceadores?

DDS admite la gestion de balanceadores. En algunos escenarios especiales, puede activar o

desactivar el balanceador y configurar la ventana activa.

Para mas detalles, consulte el documento oficial.
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1 1 Migracion de bases de datos

11.1 ;DDS soporta la migracion entre regiones?

Puede utilizar Data Replication Service (DRS) para migrar bases de datos a través de regiones
en la nube.

Para obtener mas informacién, consulte Migracion de datos mediante DRS.

11.2 ;Coémo puedo migrar bases de datos DDS entre
diferentes cuentas?

Si desea migrar la instancia A de DDS de la cuenta A a la instancia B de DDS de la cuenta B,
puede utilizar DRS para replicar datos de la instancia A a la instancia B. Para obtener mas
informacion, consulte ;Admite DRS la migracion de bases de datos en la nube entre
cuentas?
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1 2 Almacenamiento de bases de datos

12.1 ;Cémo almacena DDS los datos?

EVS se utiliza para almacenar datos de instancia DDS. Para obtener mas informacion sobre
EVS, consulte Guia del usuario de Elastic Volume Service.

Los datos de copia de respaldo de la instancia DDS se almacenan en OBS y no cuentan para
su cuota de almacenamiento DDS. Para obtener mas informacion sobre la configuracion de
almacenamiento de instancia DDS, consulte la Guia del usuario de Object Storage Service.

12.2 ;Qué debo hacer si mis datos exceden el espacio de
almacenamiento de base de datos de una instancia DDS?

Para obtener mas informacion sobre los archivos que ocupan el espacio de almacenamiento,
consulte ;Qué elementos ocupan el espacio de almacenamiento de las instancias DDS?

Si el almacenamiento requerido por sus aplicaciones excede la capacidad maxima asignada,
puede escalar el almacenamiento.

Para una instancia de claster, también puede agregar nodos de fragmento para aumentar el
almacenamiento. Para obtener mas informacion, consulte Adiciéon de nodos.

12.3 ;Por qué una instancia de base de datos de DDS se
convierte en solo lectura?

Para asegurarse de que una instancia de base de datos todavia se puede utilizar si el espacio de
almacenamiento esta a punto de agotarse, las bases de datos que se ejecutan en la instancia se
establecen en sélo lectura y los datos no se pueden modificar. Si esto sucede, puede agregar
mas almacenamiento para restaurar la base de datos al estado de lectura/escritura.

Las reglas detalladas son las siguientes:

® Siel espacio de almacenamiento adquirido supera los 600 GB y el espacio de
almacenamiento restante es de 18 GB, la instancia de base de datos se convierte en
Read-only.
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Si el espacio de almacenamiento que adquiri6 es inferior a 600 GB y el uso de espacio de
almacenamiento alcanza el 97%, la instancia de base de datos se convierte en Read-
only.

Si el espacio de almacenamiento que adquirié supera los 600 GB y el espacio de
almacenamiento disponible restante es superior a 90 GB, el estado de solo lectura se
cancela automaticamente.

Si el espacio de almacenamiento que adquiri6 es inferior o igual a 600 GB y el espacio
de almacenamiento utilizado es inferior al 85% del espacio de almacenamiento total, el
estado de solo lectura se cancela automaticamente.

Se recomienda eliminar recursos innecesarios o ampliar el espacio de almacenamiento.
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1 3 Parametros de base de datos

13.1 ;Puedo cambiar la zona horaria de una instancia
DDS?

La hora del servidor esta en formato UTC y no se puede cambiar. Se recomienda controlar el
tiempo de insercion de datos en la aplicacion.

13.2 ;A qué métricas de monitoreo de instancias de base
de datos debo prestar atencién?

Los parametros relacionados se describen a continuacion:

®  Para obtener mas informacion sobre las descripciones de los parametros, visite el sitio
web oficial de MongoDB.

® FEl valor predeterminado del pardmetro net.maxIncomingConnections varia segun las
especificaciones de instancia de base de datos. Por lo tanto, este parametro se establece
como default antes de ser especificado.

® disableJavaScriptJIT y security.javascriptEnabled se usan juntos para establecer la
funcidn estadistica.

- disableJavaScriptJIT: El valor predeterminado es true, lo que indica que el
compilador JavaScriptJIT esta deshabilitado.

- security.javascriptEnabled: El valor predeterminado es false, lo que indica que
JavaScript no se puede ejecutar en mongod y que no se pueden usar los comandos
de mapReduce y grupo.

13.3 ;Como puedo activar JavaScript?

Por motivos de seguridad, DDS restringe la ejecucion de codigo de JavaScript. Si necesita
ejecutar JavaScript puede cambiar el valor de security.javascriptEnabled a true en la
consola de DDS. Para obtener mas informacion, consulte Edicion de una plantilla de
parametros.
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13.4 ;Apoya el DDS la preocupacion de lectura
mayoritaria?

La preocupacion de escritura y la preocupacion de lectura especifican respectivamente las
politicas de escritura y lectura para MongoDB.

Si la preocupacion de lectura se establece en la mayoria, los datos leidos por los usuarios se
han escrito en la mayoria de los nodos y no se revertiran para evitar lecturas sucias.

DDS no apoya la preocupacion de lectura mayoritaria.

Para cumplir con este requisito, establezca la preocupacion escrita a la mayoria. De esta
manera, los datos se escriben en la mayoria de los nodos, lo que garantiza la consistencia de
los datos. Entonces, leyendo datos de un tnico nodo, se puede asegurar que los datos leidos
por el usuario se pueden escribir en la mayoria de los nodos, y tales datos no se retroceden
para evitar una lectura sucia.
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14 Copia de respaldo y restauracion

14.1 ;Se me cobrara por las copias de respaldo manuales
de instancias de base de datos eliminadas?

Si. Las copias de respaldo manuales se conservan de forma predeterminada después de
eliminar las instancias de base de datos. Las copias de respaldo manuales se facturan segtin el
precio de la OBS.

14.2 ;Coémo hago una copia de respaldo de las bases de
datos DDS en un ECS?

Puede almacenar datos de copia de respaldo DDS en un ECS utilizando mongoexport. Sin
embargo, no se recomienda utilizar un ECS como espacio de copia de respaldo.

Para obtener la mejor confiabilidad y garantia de servicio, almacenar copias de respaldo en
buckets de Object Storage Service (OBS).

14.3 ;Durante cuanto tiempo almacena DDS los datos de
copia de respaldo?

El periodo de retencion de copias de respaldo automatizadas es de 7 dias de forma
predeterminada. Puede establecer un periodo de retencion de copias de respaldo de 1 a 732
dias. No hay limite en el periodo de retencion de copias de respaldo manual. Puede eliminar
los archivos de copia de respaldo manual segun sea necesario.

14.4 ;Como puedo recuperar datos de copia de respaldo
DDS perdidos?

Si Cloud Trace Service (CTS) no esta habilitado, no puede consultar los registros de
operaciones.
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Para consultar registros de eliminacidn de copias de respaldo, puede habilitar CTS. Para
obtener mas informacion, consulte Consulta de rastros.
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1 5 Seguridad de la red

15.1 ;Qué politicas de proteccion de seguridad tiene DDS?

DDS le permite establecer la VPC a la que pertenecen las instancias de base de datos DDS,
asegurando que las instancias de base de datos DDS estén aisladas de otros servicios.
Ademas, se proporciona el servicio IAM, logrando el control de acceso sobre los recursos
DDS.

15.2 ;Necesito usar DDS en una VPC?

Una VPC le permite crear un entorno de red virtual en una red privada y aislada para controlar
el rango de direcciones IP privadas, las subredes, las tablas de ruta y las puertas de enlace de
red. La VPC también le permite definir la topologia de red virtual y la configuracion de red
para hacer que la red sea similar a la red IP tradicional que estd operando en el centro de
datos.

Es posible que deba usar DDS en la VPC en los siguientes casos:

Desea ejecutar aplicaciones web orientadas a Internet y conservar el servidor backend al que
el publico no puede acceder. Para ello, puede crear un ECS y una instancia de base de datos
DDS en la misma VPC, asignar una direccion IP publica para el ECS e implementar un
servidor web en el ECS.

15.3 ;Como puedo garantizar la seguridad de DDS en una

VPC?

El grupo de seguridad de VPC ayuda a garantizar la seguridad de DDS en una VPC. Ademas,
ACL se puede utilizar para permitir o rechazar el trafico de red de E/S para cada subred.
Utilice la infraestructura de seguridad interna (incluido el firewall de red, la deteccion de
intrusiones y el sistema de proteccion) para monitorear todo el trafico de red de entrada y
salida basado en conexion IPsec VPN para VPC.
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15.4 ;Admite DDS subredes IPv6?

Si selecciona una subred IPv6, no puede asociarla a la instancia. Seleccione una subred IPv4.
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1 6 Monitoreo y alarma

16.1 ;A qué métricas de monitoreo de instancias de base
de datos debo prestar atencién?

Debe centrarse en el uso de la CPU, la memoria y el espacio de almacenamiento.

Para obtener mas informacion acerca de los indicadores de monitorizacion, consulte Métricas
de DDS.

Puede configurar DDS para que informe las alarmas segun sea necesario. Si se informa de una
alarma, puede tomar las medidas adecuadas para eliminarla.

Ejemplos de configuracion:

® Configurar DDS para informar de alarmas a Cloud Eye si la utilizacion de la CPU
alcanza o excede un cierto valor (90% por ejemplo) varias veces (3 por ejemplo) dentro
de un periodo de tiempo (5 minutos por ejemplo).

® Configurar DDS para informar de alarmas a Cloud Eye si su uso de memoria alcanza o
excede un valor especifico (por ejemplo, 90%) varias veces (por ejemplo, 4 veces)
dentro de un periodo determinado (por ejemplo, 5 minutos).

® Configurar DDS para informar de alarmas a Cloud Eye si su uso de almacenamiento
alcanza o excede un valor especifico (por ejemplo, 85%) varias veces (por ejemplo, 5
veces) dentro de un periodo determinado (por ejemplo, 5 minutos).

L] NOTA
Para obtener mas informacion sobre la configuracion de alarmas de Cloud Eye, consulte
" Administracion de reglas de alarma" en la Guia del usuario de Cloud Eye Service.

Si el uso de CPU y memoria se mantiene alto durante mucho tiempo y la capacidad del disco no se
puede ampliar, puede cambiar las especificaciones de CPU y memoria.

Medidas:
Si se informa de una alarma de uso de almacenamiento, realice cualquiera de las siguientes
operaciones:

® Compruebe el consumo de espacio de almacenamiento y ver si se puede liberar espacio
eliminando datos de instancias de base de datos o volcando los datos a otro sistema.
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® Escalar verticalmente el espacio de almacenamiento. Para obtener mas informacion,
consulte Escalamiento del espacio de almacenamiento.

16.2 ;Qué debo hacer si no puedo encontrar elementos de
monitoreo comunes al configurar reglas de alarma DDS?

Sintomas

Cuando se configura una regla de alarma DDS, no se muestran algunas métricas de monitoreo
comunes, como el uso de la CPU, el uso de la memoria y el uso del espacio de
almacenamiento.

Causas posibles

Solucion

Cuando configura reglas de alarma en la consola de Cloud Eye, las dimensiones de monitoreo
configuradas son incompatibles con las dimensiones admitidas por la métrica de monitoreo.
Como resultado, no se muestran las métricas de monitoreo.

Por ejemplo, si los objetos cuyo uso de CPU desea supervisar son nodos mongos o nodos
primarios/en espera, la dimension de monitoreo que configura para una regla de alarma en la
consola de Cloud Eye debe estar a nivel de nodo.

DDS admite el monitoreo de métricas a nivel de instancia y nodo. Establezca las dimensiones
admitidas por las métricas de monitoreo en la pagina de reglas de alarma. Las diferentes
métricas tienen diferentes dimensiones. Para obtener mas informacion, consulte Métricas
DDS admitidas.

Por ejemplo, los objetos monitorizados de uso de CPU pueden ser nodos mongos de una
instancia de claster DDS, o los nodos primario y en espera de una instancia de base de datos
DDS.

Al configurar reglas de alarma en la consola de Cloud Eye, seleccione Document Database
Instances - Document Database Node para Dimension. A continuacion, puede ver el uso de
la CPU en la politica de alarma.
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Figura 16-1 Configuracion de la dimensién de monitoreo

Resource Type Document Database Service ¥
Dimension | Document Database Instances - Document .. ¥ |
Monitoring Scope Resource groups
=> Select All €= Deselect All
DB instance na.. v Q DB instance name v Q
Name D Name ID
6f68841b3746488a5e9c5193ae
No data available
Method Use template Configure manually
Alarm Policy CPU Usage v | Raw data A Jconsecutiv.. ¥ || >= ¥ % | Oneday - ®

16.3 ;Con qué frecuencia recopila las métricas DDS?

El intervalo de supervision predeterminado es 1 minuto. Para mejorar la precision instantdnea

de las métricas de monitorizacion, puede establecer el intervalo de monitorizacion en 5
segundos.

Para obtener mas informacion, consulte Configuracion de la supervision por segundos.
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A Historial de cambios

Estrenado en

Descripcion

2021-12-30

Esta edicion es la decimocuarta version oficial, que incorpora el siguiente
cambio:

Agrego6 (Como puedo recuperar datos de copia de respaldo DDS
perdidos?

2021-10-30

Esta version es la decimotercera version oficial, que incorpora los
siguientes cambios:

® Agregd ;Puedo cambiar la zona horaria de una instancia DDS?

® Added ;Como uso los comandos de MapReduce?

2021-05-30

Esta version es la duodécima version oficial, que incorpora el siguiente
cambio:

® Agregé (Por qué una instancia de base de datos de DDS se
convierte en solo lectura?

® Agregd ;Es necesario que las aplicaciones admitan la reconexion
automatica a la base de datos DDS?

2021-03-30

Esta edicion es la undécima version oficial, que incorpora el siguiente
cambio:

Agreg6 ¢E1 DDS elimina los datos caducados mediante indices TTL?

2020-08-30

Esta version es el octavo lanzamiento oficial, que incorpora los siguientes
cambios:

Agrego (Como puedo borrar una alarma que dice que el uso de
memoria de shard supera el 90%?

2020-07-30

Esta version es el séptimo lanzamiento oficial, que incorpora los
siguientes cambios:

Agregd ;Como se transfieren los datos entre los nodos primario y
secundario de un conjunto de réplicas?

2020-05-30

Esta version es el sexto lanzamiento oficial, que incorpora los siguientes
cambios:

Agreg6 ;DDS admite despliegue de multi-AZ?
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Estrenado en | Descripcién

2020-04-30 Esta version es el quinto lanzamiento oficial, que incorpora el siguiente
cambio:

Added ;Cuales son las diferencias entre la eliminacion de instancia y
la cancelacién de suscripcién?

2019-11-11 Esta version es el cuarto lanzamiento oficial, que incorpora los siguientes
cambios:

® Agregd (Cuando se activara una conmutacion principal/en espera
para un cluster o conjunto de réplicas?

® Agregd (Qué puedo hacer si el nimero de conexiones de una
instancia alcanza su maximo?

® Agregd ;Qué puedo hacer si se informa de un error de consulta
después de escribir datos en el cliister DDS?

® Modifico seccion (A qué métricas de monitoreo de instancias de
base de datos debo prestar atenciéon?

® Agregd ;Se me cobrara por las copias de respaldo manuales de
instancias de base de datos eliminadas?

2019-10-18 Esta edicion es la tercera version oficial, que incorpora los siguientes
cambios:

® Agregd (Cémo puedo consultar y limitar el nimero de
conexiones?

® Agregd (Coémo instalo Robo 3T?

2018-11-02 Esta version es el segundo lanzamiento oficial, que incorpora los
siguientes cambios:

Modifico el contenido en ;Cémo puedo instalar un cliente de
MongoDB?

2018-05-04 Esta version es el primer lanzamiento oficial.
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